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Do kogo adresowany jest scenariusz?
Q) N

- Nauczyciele edukacji wczesnoszKkolnej \ O 4

- rodzice dzieci w wieku wczesnoszkolnym

Czas trwania: 245 minut

° ’ . [ ]

Odbiorcy warsztatow: aAs—
. dzieci w wieku wczesnoszkolnym 000
4 M-

Cele warsztatu: < O )

. edukacja w zakresie cyberbezpieczenstwa

. NAUKa pojec zwigzanych z cyberzagrozeniamii
Lezpiecznym zachowdaniem w SiecCi

- Wypracowanie odruchu refleksjinad zachowaniami
uzytkownika w internecie

- NAuUka podejmowania rozsqgdnych i bbezpiecznych
decyzji w cyberprzestrzeni

- poznanie przestrzeni gry Roblox
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Srodowisko pracy

- zamkniety serwer gry Stacja Galaxy - Bezpieczne
Miejsce w Sieci z dostepnymi minigrami
edukacyjnymi, do ktorego dostep ma tylko
Nauczyciel oraz zaproszeni przez niego uczniowie

. zestaw okienek z tresciami edukacyjnymiw grze

- panel sterowania dla nauczycielda lup rodzica
Co bedzie potrzebne:

- konto dla nauczyciela w grze Roblox (tu znajdziesz
iNnstrukcje jak je zatozyc: link)

- konta dla uczniow w grze Roblox - mozna je zatozyc
wczesniej z rodzicem, lub Nna zajeciach z
nauczycielem

- dla uczniow: kartka, notatnik, lub dostep do pliku
tekstowego

N—
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Co to jest Roblox?

- Roblox jest platforma, na ktorej powstajg gry
kreowane przez tworcow online, udostepniane
nastepnie spotecznosci graczy na catym swiecie

. Jest to obecnie najpopularniejsza platforma
gamingowa w Polsce - kazdego miesigca korzysta z
niej 4,5 miliona uzytkownikow

- Tresci dostepne na platformie sg odpowiednie dia
dzieci w wieku wczesnoszkolnym (klasyfikacja
wiekowa PEGI 7) - okoto 25% graczy Robloxa to dzieci
dolat@

@
50% X 50%

>9 rok zycia
9-12 lat
13-16 lat

17-24 lat

25+
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Bezpieczenstwo na platformie

Roblox jest platformaq bezpieczng dla dzieci od
siodmego roku zycia - zamieszczane Na niej tresci sqg
sprawdzane i blokowane w przypadku niespetnienia
WYMOogow. Zalecane jest jednak stosowanie kontroli
rodzicielskiej, dzieki ktorej mozna monitorowac
aktywnosc¢ na koncie dziecka - pozwala ona na dostep
do czatow, wiadomosci, historii zakupow w
przeglgdarce czy ostatnio granych gier.

Jak uruchomic kontrole rodzicielskg?

- Na zalogowanym koncie dziecka na stronie

roblox.com Kliknij ikone kota zebatego w prawym
gornym rogu

u Odkrywanie Rynek Tworzenie Robuxy Q ©W1 $ @0

Ustawienia

trona gtéwna

Szybkie logowanie
1ajomi (4) Zobacz wszysl

Pomoc i bezpieczerstwo

Przetacz konta

Wyloguj sie

- Wybierz Ustawienia, a nastepnie "Kontrola rodzicielska”
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= n Odkrywanie Rynek Tworzenie Robuxy Q

Moje ustawienia

Informacje o koncie

Zabezpieczenia

Prywatnos¢

Powiadomienia

Metody platnosci

Subskrypcje

Kontrola rodzicielska

Uprawnienia aplikacji

- Utworz 4-cyfrowy PIN

Wtgcz suwak "PIN rodzica”

Co to jest kontrola rodzicielska?

Kontrola rodzicielska umozliwia rodzicom wybranie wtasciwych ustawien, ktére okreslaja,
do jakich projektow bedzie miec¢ dostep ich dziecko.

PIN rodzica

PIN rodzica jest wytaczony

Gdy to ustawienie jest wiaczone, przed zmiang ustawien nalezy wprowadzic PIN.

Dozwolone projekty

ie nadal obejmuj projekty. Projekty bez zalecer s3 traktowane jako 13+ i nie mozna w nich

wyswietla¢ zadnych tresci 17+ Wszystkie tresci na platformie Roblox musza byé zgodne ze Standardami Spofecznosci

Roblox.
() 17+ (odpowiednie dla oséb w wieku 17 lat i starszych)
@ 13+ (odpowiednie dla osob w wieku 13 lat i starszych)
() 9+ (odpowiednie dla oséb w wieku 9 lat i starszych)

) Wszystkie grupy wiekowe (odpeowiednie dla wszystkich)

Dodaj PIN

Zweryfikowany adres e-mail: b*****@gmail.com
Utwoérz 4-cyfrowy PIN

Potwierdz swoéj PIN
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- Wprowadz jednorazowy kod z e-maila w celu
weryfikagji

X Weryfikacja kodem jednorazowym

O,

Na twoj zarejestrowany adres e-mail zostat wystany kod
jednorazowy.
Aby kontynuowac, wprowadz ten kod.

Zmien metode weryfikacji

Wystano kod (4)
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Jak zatozy¢ konto na Robloxie
| rozpoczqgc gre na Stacji Galaxy?
- Wejdz w link gry: https://www.roblox.com/
games/15933718886/Galaxy-Station-by-SAMSUNG

- Wcisnij duzy zielony przycisk z trojkgtnym symbolem

play”

Stacja Galaxy
SAMSUNG

4 W) Autor: SAMSUNG_ROBLOX
Stacj o V/4 N All Ages

Galaxy 4

«S

Informacje Sklep

Opis

- Pojawi sig ekran logowania/rejestracii

- Wcisnij przycisk ,Sign up”

- Teraz pojawi sig ekran tworzenia konta ¢ usuns

StaCJa/}
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- Wypetnij formularz podajqc:

1. swojg date urodzenia

2. wymyslong nazwe uzytkownika/nick
3. hasto

4. oraz opcjonalnie okreslajgc ptec

. Po wypetnieniu kliknij przycisk ,Sign Up”

ROQBLOX

SIGN UP AND START HAVING FUN!

- Automatycznie przeniesiesz sig z powrotem na
ekran z grg

. Jeszcze raz nacisnij przycisk play”

SAMSUNG Stacja Galaxy
SAMSUNG

Autor: SAMSUNG_ROBLOX
All Ages

Stacla/}

Galaxy 4

- # -3 W T = &) A
-~ 7 ! _\ o

Dodaj do ulubiPowiadom 1o @

REBLOX ©

SAMSUNG

Stac1a//<

Galaxy

BEZPIECZNE MIEJSCE W SIECI



. Po zatadowaniu gry nacisnij ikone ktodki w lewym
dolnym rogu, pojawi sie okno gdzie nalezy wpisac
hasto NAUCZYCIELGALAXY w widoczng belke.

. Zatwierdz hasto przyciskiem ,Start”

e Stacja Galaxy
SAMSUNG
{ Autor: SAMSUNG_ROBLOX
Stac j V/4 All Ages

Galaxy 4

Dodaj do ulubiPowiadom 10

Informacje Sklep Serwery

Opis
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Wprowadzenie do gry

Stacja Galaxy to dedykowana gra edukacyjna nd
platformie Roblox, ktéra powstata aby uczy¢ dzieci
zasad bezpiecznego Korzystania z sieci. Poza wersjg
dla nauczycieli posiada rowniez opcje swobodnej gry z
wqtkiem fabularnym, w ktorym poznajemy bohaterow:
Netke, Webera i kapitana Knoxa.

Netka i Weber to postaci dziecigce, pomagajgce
graczowi w readlizacji misji zlecanych przez KNoxa-
robbota o eksperckiej wiedzy w zakresie
cyberbepieczenstwa.

W grze odnagjdziemy:
(X : . ,
Wen Zadania z odgrywaniem rol
). .
T T Elementy budowania
I .

@ Minigry edukacyjne

€2 Tryb przygodowy, w ktorym gracze
ﬂ podrozujg statkiem kosmicznym

% SAMSUNG 4
Stacja/
En Galaxy




1

Przebieg zajec

Wprowadzenie (praca z grupg przed
komputerami/tabletami/smartfonami)

Rozmowa na temat
cyberbezpieczenstwa. Wyjasnienie jak
bezpiecznie korzystac z sieci

Co tojest cyberbezpieczenstwo?
Czy znacie zasady bezpiecznego
Korzystania z internetu?

Dlaczego dzieci korzystajg z internetu?
Co robicie w sieci?

Na co nalezy uwazac korzystajgc z
internetu?

Z jakich aplikacjii gier korzystacie?
Czy gracie w gry na Ropblox?
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12

Gra

Aby rozpoczgc gre nauczyciel musi podac uczniom
kod widoczny u gory panelu administratora.

Panel nauczyciela

Dzieci wpisujg kod w tym samym miejscu, gdzie
nauczyciel wpisywat hasto dostepu do gry.

Gra rozpoczynad sig zapoznaniem z Netykietq
(nauczyciel wyswietla jej zasady z panelu admina).

Plansze edukacyjne

[ &« Back

NETykieta Hasta SPAM

Ochrona

Aplikacj
danych piikacie

Fejki SCAM

Nauczyciel dysponuje w panelu wypborem minigier
skupiagjgcych sie na roznych zagadnieniach
cyberbezpieczenstwa.
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13

Jesliw zaplanowanym czasie nie uda sie przejsc
wszystkich gier podczas lekcji nauczyciel moze

wybrac te, ktore uwaza za ngjistotniejsze dia uczniow.

Panel nauczyciela

- Hasta majg moc - tworzenie bezpiecznych haset w
siecCi

- Bezpieczne strony cyberswiata - rozpoznawanie
bezpiecznych stron internetowych

.- Dane pod ochrong - zwrocenie uwagi Nna
bezpieczenstwo danych, wyjasnienie pojec: antywirus,
bariera ochronna, haker

- Spamball - wprowadzenie pojecia spam

- Apka-putapka i Skanowanie fejkéw - zasady sciggania
aplikacji, zapoznanie sie z pojeciami fejk, clickbait, troll
internetowy

. Telefon/SMS do uczniéw - zwrocenie uwagi Na
OSzUuSstow w sieci, wyjasnienie pojecia scam

. Gra w trybie Przygodowym - rozgrywka dla zabawy
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& Hasta majg moc

* % k%

Dzieci poznajg zasady tworzenia bezpiecznych haset:

- Kazde dziecko tworzy hasto zgodnie z wytycznymi
. Cotojest hasto? Po co je tworzymy?
. Jakie hasta sq bezpieczne?

. Zwrocenie uwagi na typowe btedy przy tworzeniu
haset - wykorzystanie waznych dat czy elementow
danych osobowych

. Naprowadzenie na to, jak kreowac silne hasta - np.
zastgpic litery podobnie wyglgdajgcymi cyframi (jak
W przypadku wystgpujgcej w grze planety Z13Mi14)

- Dzieci dostajg dostgp do minigry i tam tworzqg swoje
unikatowe hasto ze ztapanych elementow (Mmogg
nastepnie zapisac te elementy w notatniku lub pliku
tekstowym i sprawdzic, jakie hasto mozna z nich
skomponowacg)
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Bezpieczne
Llj strony cyberswiata

Dzieci poznajg zasady poruszania sie po internecie:

- Dyskusja: Jak poznac, ze strona, na ktorg wehodzicie

jest bezpieczna?

- Po dyskusji nauczyciel wyswietla opis edukacyjny z

cechamibezpiecznej strony

- Nie trzeba zagtebiac sie w znaczenia

skomplikowanych zagadnien jak polityka
prywatnosci czy https, bardziej nalezy sie skupic na
odnajdywaniu i rozpoznawaniu tych elementow na
stronie: np. kazde dziecko wskazuje 3 cechy
bezpiecznej strony oraz miejsca Na stronie, Na
ktorych mozna sprawdzic jej bezpieczenstwo

- Minigra, w ktorej dzieci wybierajg bezpieczng ich

zdaniem strone

- Utrwalenie wiedzy: dzieci samodzielnie tworzg 3

prawidtowe i 3 podejrzane adresy stron - przekazujg
je miedzy sobg, aby wzajemnie sprawdziC swoje
efekty pracy i wywotac ewentualng dyskusje

BTSN q
Zadanie 4 - Z ktérej strony bezpiecznie sciggniesz
aktualizacje??

@ () (=) &

Aktualizacje bariery
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>
E"& Dane pod ochronq

Dzieci dowiadujqg sig, dlaczego ochrona danych w
internecie jest istotna.

Dyskusja: Co to sg dane? Diaczego powinnismy je
chronic? Czym jest prywatnosc? Jakie dane ktos moze
nam zabrac z komputera/smartfona? Jak moze je
wykorzystac? Czy dorostym tez to zagraza (dane kont
bankowych, dane dowodu osobistego)? Jak mozna sig
bronic¢ przed utratg danych?

. ZwWrocenie uwagi na kwestie wykorzystania
wizerunku - Czy chcesz, zeby Twoje zdjecie pojawito
sie gdzies w sieci bez Twojej wiedzy? Czy wiesz, ze
Nna podstawie przestanej komus fotografii sztuczna
inteligencja moze stworzyc¢ nieprawdziwy film z
,Twoim" udziatem?

- Wyjasnienie pojeC antywirus, zapora systemowa,
haker, powtorne podkresienie wagi silnych haset,
ZWrocenie uwagi na role programow
antywirusowych

. Minigra pitkarska - obrona danych na bramce

\ﬁ-f------
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Spambaill

Dzieci uczg sie pojecia spam:

- Minigra - odprezajgca gra zrecznosciowd
polegajgca na trafianiem kulkami spamu do kKosza

. Rozpoczecie dyskusji: Wiecie czym byty te kulki? Co
wyrzucaliscie do kosza?

- Wyjasnienie pojecia SPAM i jak odrozniac go od
waznych wiadomaosci

- Poszerzenie tematyki: Skgd bierze sie spam? Jakie
e niesie ze solbq zagrozenia? Czy zawsze jest I
niebezpieczny? Jak mozemy sie przed nim chronic?
Dlaczego warto wyrzucac niepotrzebng
korespondencje z komputera i smartfona?

SAMSUNG
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W tym module na uczniow czekajg dwa zadania.
Pierwsze polega na zdobyciu narzedzia do wykonanid
drugiego. Misja to wykrycie fejkow znajdujgcych sie
WOKOt bazy - tutaj wprowadzamy pojecie czym jest
fejk, zarowno w ujeciu wiadomaosci, jak i wizerunku.

Warto zwrocic uwage, ze w czasach sztuczne;
inteligencijii clickbaitowych nagtowkow fejk stat sie
bardzo powszechnym zjawiskiem. ROwniez osoby
zwane trollami internetowymi oszukujg w sieci, zeby
zmanipulowacd opinie oséb na rézne tematy. Zeby
przejsc do skanowania mMusimy jednak najpierw
pobrac na wirtualny smartfon w grze specjaing
aplikacje.

Pierwsze zadanie to rozpoznanie czy dana aplikacja
jest bezpiecznaimozemy jg sciggngc bez obaw o
bezpieczenstwo danych iurzgdzenia. Nauczyciel
wyswietla plansze edukacyjne dotyczqce zasad
bezpiecznego pobierania aplikaciii wtgcza uczniom
dostep do minigry. Po sekwenciji z aplikacjami
rozpoczyna sig skanowanie i swobodna gra z
wykKkorzystaniem aplikacii.

@ Apka-putapka
7'y | Wykrywanie Fejkow

Dzieci dowiadujg sie jak rozpoznawdac fejki:

- Dyskusja wprowadzajgca: Co to jest fejk? Jak go
rozpoznac? Po co sqg fejki w internecie?
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. Zadanie dwufazowe - w pierwszej sekwendji
uczniowie zdobywajg narzedzia niezbbedne do
wykonania drugiego zadanid

- Ngjpierw nalezy pobrac na wirtualny smartfon
specjaling aplikacje, rozpoznajgc wczesniej czy jest
ona bezpieczna dla naszego sprzetu

- Nastgpnie uczniowie majg za zadanie wykrycie
fejkow znajdujgcych sie wokot bazy(wprowadzenie
pojec fejk, clickbait, troll)

- Minigra: sekwencja z aplikacjami, nastgpnie
skanowanie i swobodna gra z wykorzystaniem
aplikacii

Skaner Zagrozen
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Telefon/SMS ze scamem

Dzieci uczg sie rozpoznawac scam:

- W dowolnym momencie lekcji nauczyciel moze z
pOzZioMmu swojego panelu wystac do uczniow
wiadomosc sms lub wykonac fikcyjne potgczenie z
tresciqg scamerskg na wirtualny smartfon w grze

Panel nauczyciela

Wyslij SMS uczniom
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Sytuacja wzbudza alarm wsrod uczniow i stanowi
punkt wyjscia do dyskusji: Co to za wiadomaosc? Co
powinniscie teraz zrobic?

. Zwrocenie uwagi Na nieodbieranie potgczen od
numMerow nieznanych/ukrytych oraz nieklikanie
inkdw w SMSach

- Jesli zdecydujemy sie odebrac: Jak rozmnawiac z
nieznajomymi? Jakich danych nie podawac? (imig,
Nazwisko, szkota, do ktdrej chodzisz, itp.) Pamietd,
zeby sie roztgczycl

. Po dyskusji nauczyciel moze wywotac jeszcze Kilka
akcji z panelu i omowic kazdy z przyktadow:
wysytanie selfie, rozrmowa z nieznajomym, nieznany
numer

- Zachecenie do rozmowy z rodzicami/nauczycielami
W przypadkow nietypowych interakciji
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il Swobodna gra -

— tryb Adventure

- W czasie pomiedzy cwiczeniami lub po zakonczeniu
tematow edukacyjnych nauczyciel moze dac
uczniom dostep do swobodnego zwiedzania swiata
gry oraz trybu przygodowego, ktory polega na
lataniu statkiem kosmicznym i walce z zagrozeniami
W cyberprzestrzeni

. Jest to bezpieczna przestrzen do gry, pozbawiona
reklam

- Moze to byc¢ przerywnik, nagroda lub po prostu
dodatkowy czas na zabawe dia uczniow

- Warto podkreslic, ze gra posiada wersje fabularng, w
kKtorg dzieci mogqg zagrac samodzielnie w domu,
poznajgc bohaterow gry Netke i Webera oraz
eksplorujgc stacje Galaxy

. Za przejscie catej lekcji z nauczycielem wszyscy
uczniowie otrzymujq odznake ,Prymus’, ktora
wyswietla sie w ich ekwipunku w grze, a takze daje
dostgp do specjalnego, unikatowego przedmiotu w
ramach rozgrywki fabularnej
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