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Scenariusze lekcji
z wykorzystaniem gry
edukacyjnej na platformie




N

Do kogo adresowane sg scenariusze?

e nauczyciele edukacji wczesnoszkolnej \\“

e rodzice dzieci w wieku wczesnoszkolnym Y
@ . .
,r! 3 I Liczba lekcji: 3

Czas trwania: 45 minut kazda lekcja @

. o o p
—— Odbiorcy warsztatow:
A=| Odbioro

e dzieci powyzej sioddmego roku zycia
pod opieka dorostej osoby

Cele warsztatu: <O/ )

e edukacja w zakresie cyberbezpieczenstwa

e nauka pojec zwigzanych z cyberzagrozeniami i bezpiecznym
zachowaniem w sieci

e wypracowanie odruchu refleksji nad zachowaniami uzytkownika
w internecie

o Cwiczenie nawykow jak w sposéb bezpieczny zachowywac sie
W cyberprzestrzeni

e poznanie przestrzeni gry Roblox

Y N
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Srodowisko pracy

e Ogolnodostepny tryb edukacyjny w formule singleplayer (dla
jednego gracza) ze specjalnie zmodyfikowanymi poziomami gry

Co bedzie potrzebne:

e konta dla ucznidow w grze Roblox — mozna je zatozy¢ wczesniej
z rodzicem lub na zajeciach z nauczycielem za zgoda rodzica.

e dla ucznidw: kartka, notatnik, lub dostep do pliku tekstowego

N—
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Co to jest Roblox?

e Roblox jest platforma, na ktorej powstajg gry kreowane przez
twoércéw online, udostepniane nastepnie spotecznosci graczy na
catym swiecie

e Jest to obecnie najpopularniejsza platforma gamingowa w Polsce
— kazdego miesigca korzysta z niej okoto 4 milionow
uzytkownikdéw

e Tresci dostepne na platformie sg odpowiednie dla dzieci w wieku
wczesnoszkolnym (klasyfikacja wiekowa PEGI 7) — ale zawsze pod
opieka dorostych

ROBLOX
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Rozumiemy, ze gry sg czesto negatywnie odbierane przez dorostych,
a nawet bywaja "demonizowane". Wiedzac, jak wiele dzieci korzysta z
Roblox, zdecydowalismy sie dotrze¢ do nich z edukacjg na temat
bezpieczenstwa w sieci i higieny cyfrowej wtasnie za posrednictwem
platformy. Znamy tez obawy rodzicéw oraz nauczycieli, dlatego tak
przygotowalismy gre i obudowe do niej, aby odpowiedzie¢ na
watpliwosci i przekaza¢ wskazéwki, jak skorzystac z gry bezpiecznie.
Tym samym rekomendujemy rodzicom i nauczycielom korzystanie z
platformy tylko i wytgcznie wspdlnie z dzieckiem.
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Bezpieczenstwo na platformie

Roblox to platforma dajaca narzedzia do bezpiecznego korzystania
przez dzieci powyzej siddmego roku zycia — zamieszczane na niej
tresci sg sprawdzane i blokowane w przypadku niespetnienia
wymogow. Zalecane jest jednak stosowanie kontroli rodzicielskiej,
dzieki ktérej mozna monitorowac aktywnosc na koncie dziecka.
Roblox zaktualizowat i poszerzyt mozliwosci kontroli pod koniec 2024
roku, aktualnie rodzic moze powigzac¢ swoje konto z kontem dziecka i
samemu okreslac lub kontrolowac:

e Ustawienia dostepnosci tresci na platformie wg klasyfikacji
wiekowej oraz okreslerh dopasowania do wieku

e Ustawienia i dostepnosci chatu (mozna ograniczyc¢ tylko do
wiadomosci grupowej i zablokowac¢ mozliwos¢ bezposredniej
komunikacji z dzieckiem)

N

e Dostepnosc prywatnych serwerdw

e Liste znajomych na platformie - mozliwos¢ przejrzenia kazdego
profilu uzytkownika

e Maksymalny poziom wydatkéw w grach okreslany w ramach
miesiecznych limitéw kwotowych

e Maksymalny czas, jaki dziecko spedza na grze w Roblox

Wszystkie informacje, jak powigza¢ konto rodzica i w jaki sposéb
obstugiwac panel kontroli rodzicielskiej, znajduja sie na stronie:
Parental Controls Overview — Roblox Support
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https://en.help.roblox.com/hc/en-us/articles/30428310121620-Parental-Controls-Overview

Wprowadzenie do gry

Stacja Galaxy to gra edukacyjna na platformie Roblox, ktéra
powstata, aby uczy¢ dzieci zasad bezpiecznego korzystania z sieci.
Poza wersjg edukacyjng posiada rowniez opcje swobodnej gry z
watkiem fabularnym, w ktérym zapoznanie sie z pojeciami
edukacyjnymi jest nagradzane walutg w grze.

Wspomniana fabuta to niezwykle wazny element w komunikacji do
dzieci w wieku wczesnoszkolnym.

Gracze na swojej drodze mierzg sie z zagrozeniami cyfrowymi,
uosobionymi przez bossy, ktére zaatakowaty planete Z13M14.
Kapitan Stacji Galaxy - Knox (robot o eksperckiej wiedzy w zakresie
cyberbezpieczenstwa) wysyta graczowi na pomoc Pety - stworzenia
napedzane sitg oprogramowania zabezpieczajacego. Wspdlnie z
tymi stworzeniami skanujemy nosniki danych w poszukiwaniu
zagrozen i oczyszczamy planete ze ztowrogich stworéw.

Poza gtownym watkiem gra oferuje rowniez:

:‘ Zadania z odgrywaniem rél

4

Elementy budowania

Minigry edukacyjne

Tryb przygodowy, w ktérym gracze
. podrozuja statkiem kosmicznym

(4

+

A% Opcje personalizacji avatara i baz
34 pcje p J y

(‘) Mndstwo ulepszen i przedmiotdw wzmacniajacych
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Jak rozpocza€ gre na Stacji Galaxy?

e Konto powinno zosta¢ zatozone przez rodzica lub dorostego. Szczegdlnie
istotna jest kwestia zadeklarowanego wieku - dzieki temu dziecko nie
natknie sie na tresci nieodpowiednie przeznaczone dla starszych
uzytkownikéw Robloxa

o Kliknij w link gry: https://www.roblox.com/games/15933718886/Galaxy-
Station-by-SAMSUNG
Nastgpi przekierowanie do strony gtéwnej gry na platformie Roblox

e Wcisnij duzy zielony przycisk z tréjkatnym symbolem ,play”

| SAmsuNG Stacja Galaxy
SAMSUNG

All Ages

Sta Cj 2 /}Q e ] Autor: SAMSUNG_ROBLOX
y LN C
. ‘(\r-

RGBLOX © o

Dodaj do ulubiPowiadom 10

Informacje Sklep Serwery

Opis
e Niezalogowanym uzytkownikom pokaze sie ekran logowania/rejestracji

e Osoby posiadajgce konto klikajg Log In i po wprowadzeniu loginu
i hasta mogg korzystac z Robloxa i przejs¢ do ostatniego podpunktu

e Osoby nieposiadajace konta na Roblox muszg wcisngc przycisk
Sign up i przejs¢ przez menu tworzenia konta

Sign up for a free account or log in!

To visit experiences, chat with friends, or
customize your avatar, you'll need an
CCount. Elc_m up for a free account or |i.‘:r_'| n

to play now

Log In
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e Wypetnij formularz podajac:

1. swoja date urodzenia

2. wymyslong nazwe uzytkownika/nick
3. bezpieczne hasto

4. oraz opcjonalnie okreslajac ptec

e Po wypetnieniu kliknij przycisk Sign Up

1 RGBLOX

SIGN UP AND START HAVING FUN!

........

Password

================

e Automatycznie przeniesiesz sie z
powrotem na ekran z grg

e Jeszcze raz nacisnij przycisk ,play”

o Stacja Galaxy
SAMSUNG
- W) . oW Autor: SAMSUNG_ROBLOX
GSt dl cja V/4 é All Ages
alaxy #.* N )

A&

ROBLOX "
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Jak uczniowie wchodza do trybu edukacyjnego?

e Po zatadowaniu gry nacisnij ikone trybu edukacyjnego.
UWAGA: nowi gracze muszg odczekac kilka sekund na
zatadowanie scenki startowej gry, po tej chwili ikona pojawi
sie we wskazanym miejscu.

Tryb
Nauczyciela

- y"

Spam i scam

Dziatania hakera

Twoje zadania:
Pokonaj bossa

Click Bait

Oszustwa
Internetowe
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Jak korzystac z lekgc;ji?

e Uczen musi wczytywac sie we wskazowki Knoxa, ktéry jest
narratorem lekgji.

e Wspolnie z Petami za pomoca klikniec rozpoczyna
skanowanie nosnikéw danych i wiadomosci w poszukiwaniu
zagrozen.

e Definicje poje¢, pojawiajg sie na popupach edukacyjnych
w trakcie rozgrywki, nalezy uczuli¢ uczniow na uwazne
zapoznanie sie z kazda z nich.

Tryb edukacyjny
Wypetniaj zadania korzystajac z podpowiedzi Knoxa.
1 Zwracaj uwage na wyskakujace okienka, z ktorych dowiesz
sie, czym s3 cyberzagrozenia i jak sobie z nimi radzic!

JASNE!

Y N
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Lekcja
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Przebieg zajec

Kazdy scenariusz lekcyjny jest dopasowany do schematu:

5 minut wprowadzenia do lekcji

.

10 minut rozgrywki

10 minut przerwy na dyskusje

10 minut rozgryweki

10 minut na podsumowanie lekgji

Podczas wprowadzenia warto zadac kilka pytan:

Co to jest cyberbezpieczenstwo? Czy znacie zasady
bezpiecznego korzystania z internetu?

Dlaczego dzieci korzystaja z internetu? Co robicie w sieci?

Na co nalezy uwazac korzystajac z internetu?

Z jakich aplikacji i gier korzystacie? Czy gracie w gry na
Roblox?

Taki schemat lekcji stuzy nawigzaniu relacji w grupie i podjecia dyskusji.
Pozostaty przedmiot dyskusji jest uzalezniony od wybranej lekgji
i omowimy go przy okazji kazdej z nich.
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Lekcja1: Scamispam

e Pierwsza potowa gry (ok.10 min.) poswiecona jest zjawisku
scamu. Gracz poznaje kilka definicji na popupach edukacyjnych:

NOWE ZAGROZENIE

Pety Adblockowe

SCG m Adblock to oprogramowanie w formie aplikacji lub wtyczek
przegladarkowych, ktére umozliwia blokowanie

Czasami moze zadzwoni¢ do Ciebie jakis nieznajomy. Niezly nleChC|anyCh e podczas przegladanla Sely
numer! Nie daj sie nabrag, takie telefony albo SMsy od internetowych — pomaga odcig¢ si¢ od scamu i spamu
nieznajomych mogq by¢ bardzo niebezpieczne. Jesli odbierzesz,

ale wydadije Ci sig, ze cos jest nie tak — przerwij rozmowe. A na

dziwny SMS lepiej w ogéle nie odpisywac. | na pewno nie klikaj na

linki w wiadomosci! Takie akcje to SCAM, czyli dziatanie, dzigki

ktéremu kto$ chce wykrasé Twoje dane, albo Twoje pienigdze.

o] ¢

e W miedzyczasie uczen wykorzystuje wiedze w praktyce
segregujac wiadomosci SMS na wirtualnym smartfonie w grze.

Wiadomosci
KUBA
Nieznajomy

Spdjrz na Twoim smartfonie masz duzo A Mama

nieodczytanych wiadomosci - sprobuj
rozpoznag, ktére z nich to spam, a ktére sq
w porzqdku

Nieznajomy
Nieznajomy

Nieznajomy
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Lista wiadomosci SMS

Scamowe/spamowe:

e Nieznany numer: ,PROMOCJA w sklepach MediaKonkret! Teraz komputery gamingowe
30% taniej! Sprawdz na stronie <link>”

e Nieznany numer:,1000 Robuxdéw zupetnie za darmo! Kliknij link i sprawdz <link>”

e Nieznany numer: ,Masz nieoptacong fakture za potgczenia telefoniczne, zeby uniknac
naliczania odsetek kliknij link i dokonaj natychmiastowej sptaty <link>”

e Nieznany numer: ,Wejdz do gry Liga Basni i zdobadz na start darmowy skin! <link>”

e Nieznany numer: ,Kredyt gotowkowy RRSO 0% dla nowych klientéw! Kliknij link i ciesz
sie z kasy na Twoim koncie <link>”

e Nieznany numer: ,Ej ziomek, nie mam kasy na bilet i pisze z telefonu kolegi. Mozesz mi
pozyczy¢? Oddam, przysiegam”

e Nieznany numer: ,Hej, pisze z telefonu kolegi bo m¢j sie roztadowat. Poratujesz mnie
przelewem na telefon na 50zt? Oddam jutro, obiecuje!”

e Nieznany numer: ,Wygrates nagrode! Aby jg odebrac kliknij w link <link>”

e Nieznany numer: ,Hej, Twoja babcia jest w szpitalu, zastabta na przystanku. Wysytam Ci
jej lokalizacje w linku <link>”

e Nieznany numer: ,Twdj numer zostat zablokowany, Zeby odblokowa¢ mozliwo$¢
dzwonienia i smsowania kliknij w link <link>”

e Nieznany numer: 0O rety! To Ty na tym zdjeciu?! Zobacz! <link>”

e Nieznany numer: "Ktos$ chciat dostac sie do Twojego komputera! Natychmiast kliknij
<link>"

Bezpieczne:

e Pawet: ,Hej, gramy dzisiaj w pitke po szkole?”

e Janek: ,Pokonatem Hejtera w Stacji Galaxy!”

e Kasia: ,Co byto zadane z matmy?”

e Ania: 0O ktérej wychodzisz z domu? tapiemy sie w parku?”

e Wujek: ,Styszatem, ze dostates pigtke z wypracowania. Gratulacje

e Nieznany: ,Czes¢ tu Michat, mam Twoj numer od Pawta, pisze bo chciatem sie uméwic na
wspolng gierke w Robloxie po lekcjach. Odpisz jak bedziesz miat chwile.

e Kuba: ,Hej tu Kuba! Bede potrzebowat Twojej pomocy, zdzwonmy sie po lekcjach”

e Mama: ,Pamietaj o kanapkach”

e Tata:,Przelatem Ci kieszonkowe”

e Ciocia: ,Wszystkiego dobrego z okazji imienin”

e Pawet: Wyslij screena tego skina!”

I”
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Zakonczeniem tej czesci lekcji jest pojedynek z bossem Scambotem,
ktory jeszcze raz testuje ucznia z umiejetnosci rozpoznawania
scamowych smsdéw. Po pokonaniu Scambota gra automatycznie sie
zatrzymuje, a uczniowie majg 10 minutowg przerwe na rozmowe

z nauczycielem.

' Scambot

4

Rozmowa o scamie

Pytania pomocnicze:

Co to jest scam?

Dlaczego ktos chce was oscamowac?

Co moze nas ochronic przed scamem?

Jak rozpoznac¢ scamowe tresci?

Tryb edukacyjny
Teraz czas na chwile przerwy. Pamietaj zeby zawsze
podczas korzystania z urzadzen elektronicznych znalez¢
czas na odpoczynek.

DALEJ (09:56)
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Druga potowa lekgcji (ok.10 min.) poswiecona jest zjawisku spamu.
Gracz poznaje kilka definicji na popupach edukacyjnych:

NOWE ZAGROZENIE

- Pety Antyspamowe
@&{@ S pd m Antyspam to oprogramowanie, ktére ochrania komputer

przed spamem, czyli niechcianymi lub niepotrzebnymi

Spam to niechciane lub niezaméwione wiadomosci elektroniczne, ktére sq wiadomosciami e-mail lub sms
masowo wysylane do wielu odbiorcéw. Moze to dotyczy¢ gtéwnie

wiadomosci e-mail, ale obejmuje réwniez inne formy komunikaciji, takie jak

SMSs, wiadomosci w mediach spoteczno$ciowych oraz komentarze na

stronach internetowych. Spam czesto zawiera reklamy, oferty promocyjne,

oszustwa lub préby wyludzenia danych osobowych. Jest to niebezpieczne

zachowanie, ktére moze zasmiecaé skrzynki pocztowe, prowadzi¢ do oszustw

oraz zwigkszaé ryzyko infekcji zio§liwym oprogramowaniem.

OK!

W miedzyczasie uczen wykorzystuje wiedze w praktyce
segregujac wiadomosci SMS na wirtualnym smartfonie w
grze. Gracz ma takze okazje na wyrzucenie spamu do “kosza”
podczas minigry Spamball.

Czas: 29

Spambell

Umiesz rozpozna¢ SPAM? To nie tatwe.
Moze Ci w tym poméc urzadzenie, ktére
samodzielnie oddzieli Smieciowe wiadomosci
od tych waznych dla Ciebie. SPAM, ktéry
zalega w Twojej skrzynce (nie wazne, czy

wrzucasz go tam samodzielnie, czy pomaga
Ci w tym program) to $mieci, ktére czasem
trzeba wyrzucac¢. Dlatego pamigtaj, zeby co
jaki$ czas usuwac je z komputera.

SUPER!

Zakonczeniem tej czesci lekgji jest pojedynek z bossem
Spambotem, ktory “spamuje” gracza mailami do
przeskanowania. Po tym pojedynku gracz otrzymuje
gratulacje w zwigzku z ukonczeniem lekgji.

Y N
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Lekcja1: Scam i spam - podsumowanie (10 min)

Graiulacje!

Ukonczytes lekcje o spamie i
scamie w grze Stacja Galaxy!
Pora na podsumowanie
wiedzy z nauczycielem.

Powrot

Rozmowa o spamie
Pytania pomocnicze:
e Cotojestspam?
e Dlaczego ktos wysyta nam spam?

e Co moze nas ochroni¢ przed spamem?

e Jak rozpozna¢ spamowe tresci?

Tryb edukacyjny
Teraz czas na chwile przerwy. Pamietaj zeby zawsze
podczas korzystania z urzadzen elektronicznych znalezé
czas na odpoczynek.

DALEJ (09:56)
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Lekcja 2
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Lekcja 2: Dziatania Hackera

Pierwsza potowa lekcji (ok. 10 min.) poSwiecona jest
zagadnieniu hackowania i wirusom komputerowym.
Gracz poznaje kilka definicji na popupach edukacyjnych:

NOWE ZAGROZENIE

B Atak hackerski

Atak hackerski: Hacker to taki internetowy wiamywacz,
ktory probuje wejs¢é do Twojego komputera lub smartfona i
przejac nad nim kontrole. Na szczescie mozna sie przed
nim ochroni€ - specjalne programy pomeogq Ci
zabezpieczy¢ sig przed atakami hackeréw. Pamietaj
jednak, ze nawet najlepszy program nie zastqpi
ostroznoéci w siecil

(o] ¢!

Pety Firewallowe

Firewall zapewnia ochrone przed dostepem bez Twojej
wiedzy, blokuje szkodliwe oprogramowanie i ogranicza
ryzyko atakéw sieciowych

SUPER!

W miedzyczasie uczen dowiaduje sie, jak ustawiac
bezpieczne hasta za pomocg dodatkowej minigry

NOWE ZAGROZENIE

@ Wirus komputerowy

Wirus komputerowy: Kiedy zfapiesz wirusa, chorujesz. Z
Twoim sprzetem jest podobnie. Zlo§liwe oprogramowanie

atakuje system i - jak prawdziwy wirus - mnozy sie i
“zaraza” osoby, z ktérymi sie kontaktujesz, rozsytajgc sie
do nich bez Twojej wiedzy. Takie oprogramowanie zagraza
Twoim danym i moze popsué Twoj sprzet.

Hesla meje, mes

Dobre hasto musi by¢ naprawde silne! Tylko co to
znaczy? Musi sktada¢ sie z co najmniej 12 r6znych
znakow:

- matych i wielkich liter

- cyfr

- i symboli (czyli tych znakéw nad cyferkami na
klawiaturze, np. @ albo *).

Takie hasto ma wielkg moc. Jesli przyszto Ci do
gtowy, zeby uzy¢ w hasle swojej daty urodzenia, albo
powtérzy¢ login, nie polecamy! Wtedy hasto bedzie
bardzo tatwo ztamacg!

Super!

samsung A
Stacja Galaxy

BEZPIECZNE MIEJSCE W SIECI

/)



Lekcja 2 Dziatania hackera - przerwa na rozmowe (10 min)

Zakonczeniem tej czesci lekcji jest pojedynek z bossem Hackotem,
ktory za pomocg wirusow i atakow hackerskich blokuje pety gracza.
Po pokonaniu Hackota gra automatycznie sie zatrzymuje, a
uczniowie majg 10 minutowa przerwe na rozmowe z nauczycielem.

Hasto: B,]

Duzaliteras Diugosc [ Znakspecjalny | Cyfral Mata litera

Rozmowa o wirusach komputerowych i hackerach
Pytania pomocnicze:

e Kim jest hacker? Czy moze on robi¢ dobre rzeczy?
e Coto jest wirus komputerowy?
e Co moze nas ochroni¢ przed wirusem komputerowym?

e Po co kto$ hackuje nasze konta/urzadzenia?

Tryb edukacyjny
Teraz czas na chwile przerwy. Pamietaj zeby zawsze
podczas korzystania z urzadzen elektronicznych znalezé
czas na odpoczynek.

DALEJ (09:56)
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Lekcja 2: Dziatania Hackera czesS¢ 2
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Druga potowa lekcji wprowadza kolejne pojecia zwigzane
z dziatalnoscig hackerow takie jak atak DDos. Gracz poznaje kilka
definicji na popupach edukacyjnych:

NOWE ZAGROZENIE
Pety Antywirusowe

g Atq k D DO S Program antywirusowy — program komputerowy, ktérego

zadaniem jest wykrywanie, zwalczanie, usuwanie i
odizolowanie wiruséw komputerowychh
Atak DDoS: Dlaczego czasem nie da sie wej§¢ na jakqs

wazngq i popularng strong? To moze by¢ robota hackeréw,
a konkretnie atak DDoS. Hackerzy masowo odwiedzajg
takg witryne, przez co staje sie ona niedostepna dla
innych. To niebezpieczne zachowanie, ktére moze
zablokowa¢ dostep do waznych informaciji lub ustug.

SUPER!

OK!

W miedzyczasie uczen “broni” dostepu do danych jak bramkarz
pitkarski w minigrze Ochrona danych

Uwazaj na swoje dane. W internecie czyha
na nie wiele niebezpieczenstw. Dlatego w
sieci trzeba by¢ czujnym! Dobrze tez mie¢
zaufanego pomocnika - na pewno masz
kogos takiego: moze siostre, brata, albo
rodzica? W sieci takg funkcje petni program
chroniacy, ktéry jak bramkarz obroni dostepu
do Twoich plikéw i odbije wszelkie
zagrozenia.

Super!

Zakonczeniem tej czesci lekcji jest pojedynek z bossem DDoSg,
ktora za pomocga ataku DDoS blokuje wszystkie nasze pety. Po
tym pojedynku gracz otrzymuje gratulacje w zwigzku

z ukonczeniem lekgji.
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Rozmowa o atakach DDoS i ochronie danych na serwerach
Pytania pomocnicze:

e Czym jest atak DD0S?
e Dlaczego nalezy chroni¢ dostepu do naszych danych?

e Po co ktos atakuje witryny w internecie?

Tryb edukacyjny
Teraz czas na chwile przerwy. Pamietaj zeby zawsze
podczas korzystania z urzadzen elektronicznych znalezé
czas na odpoczynek.

DALEJ (09:56)
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Lekcja 3: Oszustwa internetowe

Pierwsza potowa lekcji (ok.10 min.) poswiecona jest
zagadnieniom: spoofing, klikbait, fejk. Gracz poznaje kilka
definicji na popupach edukacyjnych:

NOWE ZAGROZENIE

Spoofing
Spoofing: Nie kazda osoba, ktéra kontaktuje sie z Tobg w
sieci ma dobre zamiary. W internecie mozna czasem
trafi¢ na oszusta, ktéry udaje kogos kogo dobrze znasz i
komu ufasz. To wiasnie spoofing. Zachowaj czujnosé, jesli
ktos zapyta Cie o osobiste rzeczy, takie jak hasta. Upewnij
sig, ze nie rozmawiasz z oszustem!

NOWE ZAGROZENIE

Fejk

Fejk to tak internetowy podstep: rzecz, ktéra udaje,
ze jest czyms innym. Czasami wyglqgda jak
ciekawa wiadomosé¢, ale to nieprawda — moze by¢
niebezpieczny. Dlatego trzeba umie¢ rozpoznawaé
fejki.

N

W miedzyczasie uczen wykonuje ¢wiczenie w minigrze na
rozpoznanie bezpiecznej strony do sciggniecia aplikacji oraz musi
pokona¢ dwa bossy Spoofe podszywajaca sie pod maile i Fejkina,
ktory tworzy swoje udawane kopie.

Zadanie 4 - Z ktérej strony bezpiecznie Sciggniesz
aktualizacje?

Teraz pobawimy sie w detektywoéw!?

Po czym poznag, ze strona jest bezpieczna? 01016

- szukaj litery s na koncu tego ciggu liter: https. S to
security, czyli po angielsku bezpieczefistwo. Na takiej
stronie mozesz poczu¢ sig pewnie!

Wréé Dalej

Zakonczeniem tej czesci lekcji jest pojedynek z bossem Klikbaitem,
ktory podrzuca petom gracza baitowe nosniki do skanowania.

Po pokonaniu bossa gra automatycznie sie zatrzymuje, a uczniowie
majg 10 minutowg przerwe na rozmowe z nauczycielem.
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Lekcja 3 Oszustwa internetowe - przerwa na rozmowe (10 min)

Rozmowa o oszustwach internetowych
Pytania pomocnicze:
| e Cotojestspoofing?

e Dlaczego ktos podszywa sie pod inng osobe w
sieci?

e Cotojestfejk?
e \Wjakim celu w sieci pojawiaja sie fejk newsy?
e Cotojest klikbait?

e Dlaczego ktos stosuje sztuczki, zeby
przyciaggnac¢ nas do tresci w internecie?

Tryb edukacyjny
Teraz czas na chwile przerwy. Pamietaj zeby zawsze
podczas korzystania z urzadzen elektronicznych znalez¢
czas na odpoczynek.

DALEJ (09:56)
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Lekcja: 3 Oszustwa internetowe cz. 2

Druga potowa lekcji wprowadza kolejne pojecia takie jak trolling
i hejt. Gracz poznaje kilka definicji na popupach edukacyjnych

NOWE ZAGROZENIE

© Troll Internetowy

TROLLING: Czasem w internecie — na forach lub w
mediach spotecznos$ciowych - trafiasz na bardzo dziwne
| wypowiedzi. Kontrowersyjne, napastliwe, obrazliwe...
Czesto masz wrazenie, ze kto$ po prostu za wszelkg cene
chce zwréci€ na siebie uwage. | masz racje! Tak wiasnie
dziatajg internetowe trolle. Nie daj sie im sprowokowac!
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Zakonczeniem tej czesci lekcji jest pojedynek z bossem Hejterem,
ktory korzysta ze wszystkich dostepnych sposobdw utrudniania gry.
Po tym pojedynku gracz otrzymuje gratulacje w zwigzku

z ukonczeniem lekgji.

Rozmowa o trollingu i hejcie
Pytania pomocnicze:

e Kim jest troll internetowy?

Jak nalezy reagowac na trolling?

Kim jest hejter?

Jak radzic¢ sobie z hejtem w sieci?

Czy wiecie jak reagowac na hejt w sieci?
Znacie numer telefonu zaufania?

Tryb edukacyjny
Teraz czas na chwile przerwy. Pamietaj zeby zawsze
podczas korzystania z urzadzen elektronicznych znalez¢
czas na odpoczynek.

DALEJ (09:56)
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Dziekujemy za uwage!

Bezpieczenstwo w sieci zaczyna sie od wiedzy
i odpowiedzialnosci — uczmy tego razem!
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